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Euroopan Unionin kyberturvallisuusstrategia

e Euroopan komission ja Euroopan ulkosuhdehallinnon vuonna 2020 esittelema
strategia. Tarkoituksena on vahvistaa EU:n yhteista kyberturvallisuutta ja kykya
vastata kyberhyokkayksiin.

* Kuvaa, miten EU voi vahvistaa resurssejaan teknologiseen suvereniteettiin ja CONNECTED
tehostaa yhteistyotaan sellaisten maailmanlaajuisten kumppaneiden kanssa, jotka
jakavat samanlaiset demokratian, oikeusvaltion ja ihmisoikeuksien arvot.

* Sisaltaa kolme toiminnan alaa, mitka toteutuvat saantelyn, sijoittamisen ja
politiikka-aloitteiden muodossa:

1) resilienssi, teknologinen suvereniteetti ja johtajuus;
2) operatiivinen kyky estaa, hidastaa ja vastata uhkiin; seka
3) ennakoiva yhteistyo globaalin ja avoimen kybertilan mahdollistamiseksi.

 Strategian ohessa komissio on esittanyt lainsaadantoa.
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EU:n kyberturvallisuuslainsaadantoa

Voimaan tullutta lainsaadantoa:

» Kyberturvallisuusdirektiivi (Directive on measures for a high common level of cybersecurity across the
Union/’NIS-2’)
 Direktiivi astui voimaan vuoden 2023 tammikuussa. Liikenne- ja viestintaministerio on asettanut tydryhman
kansallista toimeenpanoa varten 12/2024 saakka.

» Direktiivi kriittisen toimijoiden hairionsietokyvyn vahvistamisesta (Directive on the Resilience of Critical
Entities/'CER’)
e Direktiivi astui voimaan vuoden 2023 tammikuussa. Suomen valtionhallinto on asettanut ohjausryhman direktiivin
kansallista taytantéonpanoa varten.

Tulossa olevaa lainsaadantoa:

* Kyberkestavyyssaados (Cyber Resilience Act, ‘CRA’)
* Neuvottelut EU-instituutioiden valilla kaynnissa.

* Kybersolidaarisuussaados (Cyber Solidarity Act/’CSA’)
 Euroopan parlamentin teollisuusvaliokunta aanestaa kannastaan 7. joulukuuta 2023.
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