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TURVALLISEN DIGITALISAATION TYOKALUPAKKI

YRITYSJOHTAJALLE

Nykyadn liki jokainen organisaatio on keskeisilta toiminnoil-
taan digifirma, koska perustoiminnot ovat digitaalisten ratkai-
sujen varassa. Yrityksen liiketoiminnan strategiassa onkin
huomioitava digitaalinen turvallisuus, jotta yritys kykenee
toteuttamaan strategiaa tehokkaasti ja hallitsemaan siihen
liittyvat riskit. Digitaalisten ratkaisujen turvallisuuden on
oltava yksi ylimman johdon keskeisista tavoitteista — johto on
vastuussa yrityksen liiketoiminnasta, arvon tuotosta ja ndiden
turvaamisesta. Tama opas kertoo, miten digitaalinen turvalli-
suus huomioidaan yrityksessa niin, ettd se edesauttaa liike-
toimintastrategian toteutusta.

Digitaalisen turvallisuuden eli kyberturvallisuuden kehittami-
sessd ja toteutuksessa keskeistd on, ettd kokonaisuutta johde-
taan keskitetysti ja johdonmukaisesti kattaen koko organisaa-
tion — digitaalinen turvallisuus on sulautettava koko yrityksen
toimintaan: jokaisen liiketoimintayksikdon on tunnistettava
omat vastuunsa yrityksen digitaalisessa ymparistossa ja osal-
listuttava oman toiminnan digiturvalliseen toteutukseen.
Taman edellytyksen toteutuminen on ylimman johdon
vastuulla. Suomessa osakeyhtiélakiinkin 2006/624 § 8 on
kirjattu: “Yhtion johdon on huolellisesti toimien edistettava
yhtion etua.” Lisadksi tietosuojan nakokulmasta yritysten
toimintaa sdantelee Euroopan unionin yleinen tietosuo-
ja-asetus GDPR, joka mahdollistaa my6s huomattavat sank-
tiot asetuksen sdannosten rikkomisesta ja tietosuojavahin-
kojen korvaamiseksi. On myos huomioitava, ettd kasvavassa
maarin yrityksia koskee toimialakohtaiset kyberturvalli-
suuden lakisaateiset vaatimukset. Naista yksi keskeisista on
EU:n verkko- ja tietoturvadirektiivi (NIS-direktiivi).

Kyberhyokkaykset nakyvat yha enemman julkisuudessa, mika
on korostanut kyberturvallisuuden merkitysta. Digitaalisen
turvallisuuden toteutumiseksi kybersuojausten lisaksi
yrityksen on huomioitava digitalisaatioratkaisuissa teknolo-
giavalintojen merkitys turvallisuuden toteutumiselle: miten
teknologioiden toimivuus tai toimimattomuus vaikuttaa
yrityksen liiketoimintastrategian lapivientiin. Ymmartaessaan
nama tekijat yrityksellda on mahdollisuus kyberriskit halliten
kasvattaa liiketoimintaa, lisata sijoittajien luottamusta seka
tuottaa lisdarvoa ja kasvua omistajille. Johdonmukainen digi-
taalisen turvallisuuden hoitaminen tukee yrityksen maineen
ja riskien hallintaa seka oikein viestittyna lisaa asiakkaiden
arvostusta toimintaa kohtaan. Turvallinen digiymparisto on
myos osoitus vastuullisesta valinnasta digitalisaation osalta.

Tama Digipoolin tydkalupakki on laadittu yritysjohtajille
helpottamaan digi- ja kyberturvallisuuden kokonaisvaltaista
johtamista yrityksen hallituksessa ja johtoryhmassa. Sisallon
laadinnan lahtékohtana on ollut strategialla johtaminen ja
yrityksen toiminnan jatkuvuuden turvaaminen.

Taustaa ja perusteluja

Kyberrikollisuuden maara ja maailmanlaajuiset kustannukset
nousevat nopeasti, mika johtuu hyokkaysten toteutuskustan-
nusten alenemisesta ja suojautumistarpeen lisdantymisesta.
Digitaaliset laitteet ovat lisdantyneet merkittavasti, ja niita
kdytetddn entistd useammasta paikasta. Yritysten ydintoi-
minnot ovat yha riippuvaisempia digitaalisista jarjestelmista.

Suomeen kohdistuu jatkuvasti kybervakoilua eikd se vahene
pitkallakdan aikavalilla. Kybervakoilulla hankitaan esimerkiksi
tuotekehitystietoa ja yritysten toiminnan kannalta kriittista
dataa. Suomessa téllaista tietoa urkitaan erityisesti yksityisista
yrityksistd mutta myos korkeakouluista ja tutkimuslaitoksista.
Mitd enemman yhteiskunta digitalisoituu, sitd suurempaa
vahinkoa voidaan saada aikaan muuttamalla dataa tai esta-
malla sithen pdasy. Suurin kybervaikuttamisen uhka liittyy talla
hetkell3 taloudellisesti motivoituneeseen kyberrikollisuuteen,?
esimerkiksi lunnaiden saamiseen kiristyshaittaohjelmilla.

Yrityskentdsta tehty havainto siitd, etta strategiat eivat riitta-
vasti edesauta digitalisaation turvallisuuden toteuttamista,
paljastaa myos kaksi syyta tilanteeseen: 1) kyberturvallisuutta
kasitelladn teknologisena haasteena ja hallinnollisena tyona
seka 2) useimmat digi- ja kyberturvallisuusjohtajat eivat osal-
listu yrityksen strategiseen paatoksentekoon.

#STRATEGIA22-projektin puolesta

Digipooli




YRITYSJOHTAJAN TYOKALUPAKIN PERUSTEET

Yrityksen johdolla on vastuu digitalisaation turvallisesta
toteuttamisesta. Johdolla on oltava riittdva digitalisaatioris-
kien lukutaito. Kokonaisvaltainen tilanneymmarrys luo hyvat
edellytykset johtamiselle ja oikea-aikaisille paatoksille.
Yrityksen liiketoimintastrategiaan on kirjattava tavoitteet
kyberturvallisuuden osalta ja yrityksen on toteutettava sita
toiminnassaan.

Strategia maarittaa oikean resursoinnin tason eli ne panos-
tukset, jotka yritys on kyberturvallisuuden varmistamiseksi
valmis tekemaan tai kddntden, mitd riskeja yritys on valmis
ottamaan. Digi- ja kyberjohtamiseen panostaminen maksaa
itsensa takaisin mm. parempana kilpailukykyna ja henkiloston
tyotyytyvdisyytend. Teknologialla voimme ratkaista alle puolet
kasvavista digi- ja kyberturvallisuuden haasteista, merkitta-
vamman osan ratkaisee se, miten turvallisuutta johdetaan ja
miten sitd arjessa toteutetaan. Teknologiavalinnoillakin on
merkitystd ja ne on tehtdava huomioiden teknologioiden
toimintakyky ja turvallisuus pitkalld aikajanteelld seka arvi-
oiden yrityksen oma kyky hyddyntaa teknologioita.

Osana hyvaa yritysjohtamisen tapaa yrityksen toiminnan ja
arvontuotannon jatkuminen on varmistettava — niin osakkeen-
omistajien, muiden sidosryhmien kuin henkilésténkin
kannalta. Jatkuvuus- ja kriisisuunnitelmia on tehtéava varau-
tuen kriittisimpiin liikketoimintoihin kohdistuviin uhkiin. Varau-
tuminen edellyttad myos hairiotilanteissa toimimisen harjoit-
telua, jotta liiketoiminta paasee tilanteiden jalkeen jatkumaan
mahdollisimman tehokkaasti.

Vastuullinen tyonantaja panostaa henkilostonsa osaamiseen
ja digitaitoihin, joita me kaikki tarvitsemme myos jokapaivai-
sessa elamadssamme. Henkiloston osaamiseen panostaminen
on osa oikeaa resursointia, mutta myos osa yrityksen kult-
tuuria, jolla on valtava merkitys liiketoimintaan kohdistuvien
kyberuhkien todenn&kdisyyden minimoinnissa.

Digitaalisen turvallisuuden johtamisen voi maaritellad noudat-
taen strategisen johtamisen yleisia periaatteita (kyberjohta-
misen peruspilarit). Ne voidaan kiteyttaa neljaan osakokonai-
suuteen, joille strateginen digijohtaminen on rakennettava,
jotta digi- ja kyberturvallisuus tulee osaksi organisaation joka-
paivaista johtamista.

I. Johtaminen
1. Ylimman johdon kokonaisvaltainen ja luotettava digi-
ja kybertilanneymmarys
2. Kattava digitaalisen turvallisuuden ja kyberturvalli-
suuden riskienhallinta
3. Kyberturvallisuus osana liiketoimintastrategiaa ja sen
toteutusta

Il. Resursointi
4. Oikeasuhtainen digi- ja kyberturvallisuuden
resursointi
5. Valittujen teknologioiden toimintakyky ja turvallisuus

111. Jatkuvuuden hallinta
6. Digitaaliset poikkeamat huomioiva ajantasainen
varautumis- ja kriisisuunnitelma
7. Suunniteltu ja harjoiteltu kriisijohtamismalli

IV. Digikulttuuri
8. Liiketoiminnan kehittamisen ja toimintaympadriston
vaatimuksia vastaavat ydinprosessit ja toimintatavat
9. Kyberturvallisuuskulttuuri
10. Koko henkilostén asianmukaiset digi- ja kybertaidot

Yrityksen johtoryhman tehtdvana on tyypillisesti yhdessa
toimitusjohtajan kanssa valmistella yhtion strategia, liiketoi-
mintasuunnitelmat, budjetti sekd muut hallituksen paatet-
tavat asiat. Lisaksi johtoryhma yleensa kasittelee yhtion
kannalta merkittdvimmat operatiiviset asiat ja tekee paatokset
niistd. Johtoryhman tehtavat voidaan maaritelld johtoryhman
tyojarjestyksessa.




DIGITALISAATIO

TILANNEYMMARRYS

DIGI-JA KYBERRESURSOINTI
Teknologiavalinnat

JOHTAMINEN

DIGIKULTTUURI
Toimintatavat ja prosessit
Henkil6ston osaaminen

- Liiketoiminnalle keskeisten jarjestelmien tuntemus
- Digitaalisen turvallisuuden riskienhallinta

- Kyberturvallisuus osana liiketoimintastrategiaa

JATKUVUUDEN HALLINTA
Varautuminen
Kriisijohtaminen
Viestinta

KYBERTOIMINTAYMPARISTO

Kuva 1. Digitalisaation turvallisuuden johtamisen peruspilarit

Yrityksen strategia kertoo, kuinka yritys laajentaa markkinoi-
taan tai yllapitaa saavutettua markkinaosuutta ja kilpailuvalt-
tejaan. Naihin keinoihin voivat kuulua kumppanit, tuote- ja
palvelukehitys, mahdolliset yritysostot ja oma osaaminen.
Yrityksen eri toimialoja ja liiketoimintoja on tarkasteltava
ainakin myynnin ja markkinoinnin, viestinnan, taloushal-
linnon, tuotannon ja palveluiden, sidosryhmien ja asiakkuuk-
sien, riskien ja jatkuvuudenhallinnan seka kehittdmisen nako-
kulmista. Liiketoiminnan laajentamisessa ja jatkuvuuden
hallinnassa on keskeista tunnistaa digitaalisen turvallisuuden
merkitys strategian toteuttamisessa.

Toimitusjohtaja valitsee johtoryhman jasenet. Johtoryhmassa
tulee olla digitaliseen turvallisuuteen liittyvaa osaamista. Erik-
seen nimetyn digijohtajan tehtava voi olla vélivaihe, kunnes
johtoryhman jasenilla on riittdvd osaaminen. Koska kokonai-
suus on johtoryhman vastuulla, osaamisen perusteella on
mahdollista jakaa vastuuta toiminnoittain tai liilketoimin-
ta-alueittain. Kuvassa 2 on esimerkki malliksi vastuiden jaka-
misesta.

DIGITALISAATIO

Maine ja luottamus

Liiketoiminta
markkinoilla

TOIMITUSJOHTAJA

Laillisuus

Liiketoiminnan
kehittdminen ja
jatkuvuus

DIGITALISAATION
TURVALLISUUS ON

Auditoinnit,
seuraamukset, talou-
dellinen menetys

JOHTORYHMAN VASTUULLA

Asiakkaiden luottamus
Tavaramerkin maine

JOHTORYHMAN JASENET
Tuotteiden ja
palvelujen luotettavuus e Henkildston tietosuoja
12 eI luotettavuus, eheys ja
saatavuus

OPERATIIVINEN JOHTAMINEN
KYBERTOIMINTAYMPARISTO

Kuva 2. Esimerkki johtoryhman vastuuaiheiden jakautumisesta johtoryhmassa



KYBERTURVALLISUUDEN TYOKALUPAKKI:

TOP 10 -TOIMENPITEET

JOHTAMINEN

1. Ylimman johdon kokonaisvaltainen ja luotettava
digi- ja kybertilanneymmarrys

Operatiivinen johto vastaa siitd, etta hallitukselle saannolli-
sesti ja ymmarrettavasti raportoidaan digi- ja kyberriskeistd,
uhista ja seurannaisvaikutuksista.

Johto tuntee liiketoiminnan kannalta keskeiset digitaaliset
jarjestelmat ja ymmartaa mista digitaalisista jarjestelmista
liilketoimintaprosessit ovat riippuvaisia ja minkdlaisia jarjes-
telmid tarvitaan, jotta yrityksen liiketoimintaa voidaan
toteuttaa strategian mukaisesti.

2. Kattava digi- ja kyberriskianalyysi ja
riskienhallintajarjestelma

Hallitus varmistaa, ettd johto sisallyttaa resilienssin ja kyber-
riskien arvioinnin liiketoimintastrategiaan ja yrityksen
kokonaisriskienhallintaan sekd ottaa arvioinnin tuloksen ja
resurssien kohdentamisessa syntyneen kehitysvelan
huomioon budjetoinnissa.

3. Kyberjohtamisen konsepti osana
liiketoimintastrategian toteutusta

Hallitus varmistaa, etta yrityksen eri osat tekevat yhteistyota
arvioidakseen, ovatko ne havainneet samanlaisia uhkia koor-
dinoidakseen reagointia tai toteuttaakseen yhteiset valvonta-
toimet riskin keskitetyksi kdsittelemiseksi ja hallitsemiseksi.
Hallitus maarittelee ja mittaa vuosittain liikketoiminnan riskin-
sietokyvyn suhteessa kyberresilienssiin ja varmistaa, etta tama
on yrityksen strategian ja riskinottohalukkuuden mukainen.

RESURSOINTI

4. Oikeasuhtainen digi- ja kyberturvallisuuden
resursointi

Digitaalisen turvallisuuden ja kyberturvallisuuden investoin-
tien hyédyt huomioidaan osana riskien hallintaa. Tunnistet-
tujen riskien suojauksista lasketaan kustannusarviot. Suojauk-
seen investoidaan tai hyvaksytdan hallittu riski mahdollisen
kyberuhan toteutumisen vaikutuksista liiketoimintaan.

5. Valittujen teknologioiden toimintakyky ja
turvallisuus

Liiketoiminnan edellyttamat digitalisaation tavoitteet on
madritetty yrityksen strategiassa (esim. digitalisaatioaste).
Ennen tavoitteiden asettamista hallitus ja johtoryhma kadyvat
|api erilaiset kehitysta tukevat teknologiat ja jarjestelmat seka

niiden kokonaiskustannusarviot. Kustannusarvioissa huomi-
oidaan digitaalisen turvallisuuden ja kyberturvallisuuden
toteutus osana investointia.

JATKUVUUDEN HALLINTA

6. Ajantasaiset varautumisen seka jatkuvuuden- ja
kriisinhallinnan suunnitelmat

Hallitus ja toimiva johto vastaavat yrityksen varautumis- ja
kriisienhallintasuunnitelmista sekd toimenpiteistd, joiden
ajantasaisuudesta johto raportoi sadnndllisesti yrityksen halli-
tukselle. Suunnitelmien tulee erikseen huomioida digitaalisten
jarjestelmien ja kyberpoikkeamien hallinta niihin liittyvien
toimien erityispiirteiden vuoksi. Kyberhyokkaykset huomioi-
daan osana kriisiviestintdsuunnitelmaa.

7. Suunniteltu ja harjoiteltu kriisijohtamismalli

Hallituksen ja johtoryhman jasenet perehdytetdan kybertur-
vallisuuteen heidan ottaessaan tehtdvansa vastaan. Ajankoh-
taisista uhkista ja suojaustoimenpiteistd tiedottamiseen on
prosessi. Kriisijohtamismalli huomioi viestintdtarpeet moni-
puolisesti. Avainhenkil6t osallistuvat suunnitelman mukaisiin
harjoituksiin.

DIGIKULTTUURI

8. Vaatimuksiin vastaavat ydinprosessit ja
toimintatavat

Ydinprosessit ja toimintatavat on johdettu strategiasta prio-
risoiden, ja ne vastaavat liiketoiminnan kehittdmisen ja toimin-
taympariston vaatimuksiin. Ydinprosessit ja toimintatavat
toimitusketjuissa on varmistettu siten, ettd sopimukset
vastaavat kunkin toimitusketjun kriittisyytta.

9. Kyberturvallisuuskulttuuri

Hallitus ja johtoryhma luovat edellytykset avoimelle kybertur-
vallisuuskulttuurille. Tietoturvallisia kdytdant6ja arvostetaan ja
niiden merkitys ymmarretdan osana yrityksen turvallisuuden
ja liiketoiminnan jatkuvuuden hallintaa.

10. Koko henkilostén asianmukaiset digi- ja
kybertaidot

Yrityksen tavoitteiden saavuttamiseen ja riskien hallitsemi-
seen tarvittavat taidot on maaritelty. Yrityksen henkil6sto
koulutetaan tietoturvataidoissa ja taitoja testataan saannolli-
sesti.




YRITYSJOHTAJAN TOIMENPIDEKORTIT

Kortti koostuu kahdesta osiosta, joista ensimmadisessd on aihealueeseen johdattelevia kysymyksia ja toisessa listaus toimen-
piteistd, joita yritysjohdon tulisi ainakin ottaa huomioon digitalisaation strategisessa johtamisessa ja ohjaamisessa.

Toimenpidekorttien laadinnassa on hyddynnetty World Economic Forumin julkaisua “Advancing Cyber Resilience Principles and
Tools for Boards”.

Kortti 1: Ylimman johdon kokonaisvaltainen ja luotettava digi- ja kybertilanneymmarrys

Ohjaavat kysymykset

Onko yrityksella kdyt6ssa prosessi, jolla
varmistetaan, etta hallitus ja johtoryhma
saavat kattavat tiedot digitaalisesta turvalli-
suudesta paatoksenteon tueksi?

Onko hallitus vastuuttanut yrityksesta
oikeat henkil6t, jotta digi- ja kyberturvalli-
suutta ja sen edistymista voidaan hallita
digitalisaatiotavoitteiden mukaisesti?
Miten digitalisaation turvallisuuden
kehitysta seurataan ja yllapidetaan?
Tunteeko ylin johto strategian tavoitteiden
riippuvuudet digitaalisista ratkaisuista?

Tehtdvilista, varmistettavat asiat

e Liiketoiminnot on priorisoitu (huomioiden tuki kriittiselle kansalliselle infrastruktuurille tai
muille kansallisille eduille, joilla vastataan yhteiskunnan asettamiin vaatimuksiin).

¢ Ylin johto tuntee liikketoiminnan kannalta keskeiset digitaaliset jarjestelmat.
Johto ymmartaa, miten tekniset jarjestelmat, prosessit tai resurssit edistavat tavoitteiden
saavuttamista sekd luovat kilpailuetua.

* Operatiivinen johto vastaa siitd, etta hallitukselle raportoidaan ymmarrettavasti digi- ja
kyberriskeistd, uhista ja seurannaisvaikutuksista. Raportti on pysyva asialistakohta
hallituksen kokouksissa.

Yritykselld on selkea toimintamalli, miten tilannekuvan kolme eri tasoa saadaan
tehokkaasti kdyttoon (tasot: strateginen, riskien hallinta ja operatiivinen).

Hallitukselle annetaan tarvittavat tiedot yrityksen ulkopuolisista nakékulmista (osakkeen-
omistajat, saantely, asiakkaat ja muut yhteiskunnalliset toimijat), jotta hallitus voi
suhteuttaa digi- ja kyberriskit ymparistoon.

Digiturvallisuudesta ja kyberturvallisuudesta vastaavalla johtajalla on paasy hallitukseen
ja johtoryhmaan, riittava toimivalta, aiheen hallinta, kokemus ja resurssit tehtdvien
hoitamiseksi.

Hallitus varmistaa, ettd organisaatiosta tehddan vuosittain virallinen riippumaton digi- ja
kyberturvallisuuskatselmus.

Kortti 2: Kattava digi- ja kyberriskianalyysi ja riskienhallintajarjestelma

Ohjaavat kysymykset

Miten johto paattaa, mitka riskit hyvaksy-
taan ja mitkd suojataan?

Saavatko hallituksen ja johtoryhman jasenet
saannollisen paivityksen liiketoiminnan digi-
ja kyberkypsyydestd, kyberriskeista ja
keskeisten uhkien torjumiseksi toteutetuista
suojaustoimenpiteista?

Onko digitalisaation ja kyberturvallisuuden
raportointi hallitukselle tasoltaan oikea ja
heijastaako se nykyista ja mahdollista
tulevaa tilannetta suhteessa strategiaan,
sen toimeenpanoon ja lilketoimintaan?
Miten hallitus ja johtoryhméa méadrittelevat
yrityksen resilienssia koskevan strategian ja
siihen liittyvat riskit/riskitasot?

Tehtdvilista, varmistettavat asiat

* Yritykselld on prosessi, jossa digitalisaatioon ja kyberturvallisuuteen liittyvien riskien
arviointi on sidottu osaksi liiketoimintariskien arviointia.

Riskiraportointi hallitukselle on tasoltaan oikea ja se tuottaa tietoa nykyisesta seka
tulevasta tilanteesta.

Hallitus tunnistaa digi- ja kyberriskien todellisen vaikutuksen liiketoimintaan kuten liike-
toiminnan hairiét tai vaikutuksen tuotteen/palvelun laatuun tai yrityksen maineeseen.
© Yritys kykenee hallitsemaan muutokset, jotka digi- ja kyberturvallisuuden suunniteltuun
liiketoimintaan, tai teknologiavalintoihin tehdaan.

Yrityksen toimintaa arvioidaan tai auditoidaan sisdisesti ja ulkoisesti.

Yritys on sertifioitu kilpailuedun edistamiseksi ja vastuullisuuden osoittamiseksi.

Yritys viestii riskeistd ja niiden seurauksista omalle henkil6stolleen ja sopimus-
kumppaneilleen.




Kortti 3: Kyberjohtamisen konsepti osana liiketoimintastrategian toteutusta

Ohjaavat kysymykset Tehtdvilista, varmistettavat asiat

o Tekevatko yrityksen eri osat keskindista * Varmista, ettd (liiketoimintojen kehittdmisen edellyttdmien) uusien teknologia- ja
yhteisty6td (esim. muiden liiketoiminta- jarjestelmainvestointien yhteydessa arvioidaan suunnitelmallisesti, miten kyberturvallisuus
yksikoiden kanssa) arvioidakseen, ovatko ne toteutetaan (esim. miten uusi toteutus sovitetaan jarjestelmaarkkitehtuuriin ja ylla-
havainneet samanlaisia uhkia ja koordinoi- pidetdan). Siten strategiaa toteutettaessa kyberturvallisuus ensisijaisesti tukee yrityksen
dakseen reagointia tai toteuttaakseen liiketoimintaa ja turvallisuudesta tulee sisddnrakennettu osa paatoksentekoa.
yhteiset valvontatoimet riskin keskitetyksi e Tunnista ja huomioi toimintaympéristén muutosten vaikutukset omalle liketoiminnalle ja
kasittelemiseksi ja hallitsemiseksi? turvallisuudelle.

¢ Onko hallitus tyytyvdinen siihen, etta yritys o Kaytd hyviksi havaittuja ja liketoiminnan turvallisuutta edistévia vakioituja ja
pystyy tehokkaasti hallitsemaan kyber- standardoituja toimintatapoja.

turvallisuuden haavoittuvuuksia ja vaadit-
tuja paivityksid, joita voi tulla eteen
liiketoiminnan tai suunniteltujen

Valitse ja hallitse liiketoiminnan kehittamista hyodyttavia teknologioita perustellusti.

e Ota huomioon kyberturvallisuuden kattava rakentaminen, joka edellyttda toimenpiteita

Ty yrityksen strategisella, operatiivisella ja teknilliselld/taktisella tasolla.

Kortti 4: Oikeasuhtainen digi- ja kyberturvallisuuden resursointi

Ohjaavat kysymykset Tehtdvilista, varmistettavat asiat

e Kuinka suuri osuus vuotuisista toiminta- o Yritykselld on digitalisen turvallisuuden vaikutukset huomioiva prosessi kokonaisbudjetin
menoista kdytetaan yrityksen jatkuvuuden muodostamisessa.
hallintaan, ja miten tdma vertautuu itse- o Hallituksella on kyky ynmmartaa digi- ja kyberturvallisuusriskien vaikutuksia ja sitd, miten
asetettuihin tavoitteisiin, alan normeihin tai riskit voivat olla erilaisia suhteessa yrityksen tavoitteisiin riskien ja kyberturvallisuus-
toimialan keskiarvoon? toimenpiteiden operatiivisten kustannusten/vaikutusten tasapainottamisessa.

* Onko yritykselld kohdennettua budjettia o Mahdollisen kybervakuutuksen kustannukset on huomioitava.

digitalisaatioon ja turvallisuuteen ja kuka/
ketka sen omistaa?

Digitalisaation ja digitaalisen turvallisuuden investointien hyddyt ovat suhteessa toisiinsa.

Onko yrityksellda muita talousarvioita, jotka
edistavat yrityksen liiketoiminnan ja turvalli-
suuden jatkuvuutta?




Kortti 5: Valittujen teknologioiden toimintakyky ja turvallisuus

Ohjaavat kysymykset

® Onko yrityksen strategiassa madritetty
tavoitteet digi- ja kyberteknologian
hyddyntamisesta lilketoiminnassa ja
yrityksen hallinnossa?

® Onko yrityksella kdytossa prosessi digitaa-
listen jarjestelmien resilienssin arvioimiseksi
sellaisten kolmansien osapuolten kanssa,
jotka voivat hallita tieto- tai teknologia-
resursseja?

Tehtdvilista, varmistettavat asiat

Digitalisaation tavoitteet on maaritetty (esim. yrityksen digitalisaatioaste). Ennen tavoit-
teiden asettamista on kdyty lapi erilaiset teknologiat, niiden mahdollisuudet ja kayttoon
liittyvat kyberuhat ja muut riskit (esim. alustapalvelut, pilvipalvelut, tekodly, 5G, teollinen
internet jne.).

Digitalisaation kohteena olevat liiketoimintaprosessit, hallinnolliset prosessit seka tuotteet
ja palvelut on maaritetty.

Yrityksessa on maaritetty tietoteknisen ympariston osat, jotka ovat kriittisia liilketoiminta-
tavoitteiden saavuttamiseksi.

Yrityksessd on suunnitelma teknologioiden kayttdmisesta toiminnan kehittamisessa ja
teknologioiden kdyttéonotosta.

Varmistettu, etta valittu teknologia tukee liiketoiminnan kehitysta digi- ja kyberturvallisesti.
Laadittu edelld mainittua maaritysta vastaavat turvallisuus- ja kumppanuussopimukset.
Ohjaavat prosessit tuottavat yritykselle strategian, riskienhallinnan, toimintaymparist6-
analyysin ja resurssit sekd toteuttavat muutosten hallintaa.

Hallinnolliset prosessit tukevat yrityksen paatoksentekoa ja viestintdd muita prosesseja
korkeammalla tasolla.

Kortti 6: Ajantasaiset varautumisen, jatkuvuuden- ja kriisinhallinnan suunnitelmat

Ohjaavat kysymykset

® Onko yrityksella kaytossa liiketoiminnan
jatkuvuussuunnitelmat ja toipumissuunni-
telmat sisaltden viestinnan, tietoturva-
iskujen torjunnan ja hairididen torjunnan?

* Miten digitaaliset jarjestelmat (esim.
tekniset ratkaisut) on suojattu?

* Miten turvallisuus (esim. auditointi,
tunkeutumistestaus) on todennettu?

Tehtédvilista, varmistettavat asiat

Vastuu suunnitelmista on yrityksen johtoryhmalla.

Hallitus varmistaa, etta johto tukee sietokyvysta tai digi- ja kyberturvallisuudesta
vastaavaa johtajaa laatimalla, toteuttamalla, testaamalla ja parantamalla jatkuvasti
toipumissuunnitelmia.

Suunnitelmien on oltava yhdenmukaisia kaikilla yrityksen likketoiminta-alueilla, jotka
edellyttavat suorituskyvyn saanndllista seurantaa ja raportointia hallitukselle.

Suunnitelmiin sisaltyy riittdva ja monipuolinen johdon edustus sen varmistamiseksi,

ettd keskeiset ndkokulmat ja tarpeet otetaan huomioon (esim. laki, myynti ja
markkinointi, mediasuhteet, hallitussuhteet, sijoittajasuhteet, toimitilojen hallinta,
yritysturvallisuus jne.).

On nimetty henkild, joka tuntee lakien vaatimukset eri lainkayttoalueilla, joilla yritys toimii,
ja sen miten ndma vaatimukset sisallytetadn suunnitelmiin.

Suunnitelmat huomioivat digitaalisesti riippuvaisiin liikketoimintoihin kohdistuvat
mahdolliset poikkeamat uhat.




Suunniteltu ja harjoiteltu kriisijohtamismalli

Ohjaavat kysymykset

Saavatko hallituksen tai johtoryhman
jasenet riittdvan perehdytyskoulutuksen
digitalisaatioon ja kyberturvallisuuteen
ottaessaan vastaan uuden tehtdvan?
Onko yrityksella saannollinen koulutus- ja
harjoitusohjelma, jolla heidén tietonsa ja
taitonsa viimeisimmista turvallisuus-
tapahtumista paivitetaan?

Viestiiko johto hallitukselle mahdollisista
fyysisistd, toiminnallisista, ihmisiin liittyvista,
oikeudellisista ja/tai mainehaitoista, jotka
voivat seurata kybertapahtumasta?

Tiedottaako johto hallitukselle nykyisista
toimialakohtaisista uhkista/uhkamalleista/
suuntauksista/toimenpiteistd, mukaan
lukien kolmansiin osapuoliin (esim. toimit-
tajiin) liittyvat riskit?

Miten julkisia sisdltéja hallitaan niin, ettd ne
eivat luo uhkia yrityksen suuntaan?

Tehtdvilista, varmistettavat asiat

Yrityksen toimintamalli ja tehtavat ovat hallituksen hyvaksymat.

Kriisinjohtamisorganisaatio on koulutettu ja sadnnéllisesti harjoitettu, koulutuksen ja
harjoittelun painopiste on maaritelty esimerkiksi riskianalyysin perusteella.

Organisaatiolla on jatkokoulutus- ja harjoitussuunnitelma.

Yritys harjoittelee aktiivista tiedonjakoa niin teknisesti kuin hallinnollisesti. Harjoitukset
sisaltavat tekniset ensitoimet, poikkeamasta ilmoittamisen, henkildston ohjeistamisen ja
ulkoisen viestinnan.

Toiminta on budjetoitu.

Yrityksessa on viestitty selkedsti organisaation tarkeimmista tavoitteista ja varmistettu,
ettd nama prioriteetit ohjaavat myos digi- ja kyberturvallisuustoimenpiteita.

Yritykselld on sisdisen ja ulkoisen viestinnan suunnitelma, joka kattaa erilaiset kriisi-
tilanteet.

Viestinnan roolit on nimetty ja tehtédvien hoitajat harjoitettu.
Yrityksen viestinta eri kanavissa on saannoéllista.

Maineenhallinta on huomioitu viestintdsuunnitelmassa.

Kortti 8: Vaatimuksiin vastaavat ydinprosessit ja toimintatavat

Ohjaavat kysymykset

Onko yrityksella kdytossa liiketoiminnan
kehittamiseen prosessit ja toimintatavat,
joilla voidaan tunnistaa myos tieto- ja
teknologiaresursseja?

Onko yrityksen liiketoiminnan ja yrityksen
hallinnon ydinprosessit madritetty ja
priorisoitu?

Onko keskeiset yhteistyétahot/ulkoistukset/
alihankkijat/sopimustahot tunnistettu?
Mitd ulkoistussopimuksissa on sovittu tieto-
turvasta, jatkuvuudenhallinnasta, turvalli-
suussopimuksista?

Vastaavatko toimitusketjun sopimusten
turvallisuusvaatimukset toiminnon kriitti-
syytta lilketoiminnalle?

Miten asiakastietoja hallitaan oman
maineen ja asiakkaan/sidosryhman
kannalta?

Tehtédvilista, varmistettavat asiat

Yrityksen liiketoiminnalliset tavoitteet ohjaavat liiketoimintaprosessin toimintoja.
Toimintojen alihankintasopimusten on turvallisuuden osalta varmistettu vastaavan
toiminnon kriittisyytta organisaatiolle.

Operationaaliset prosessit ovat kehitetty turvallisiksi asiakkaille tehtdvien tuotteiden ja
palveluiden toteuttamiseksi.

Tukiprosessit mahdollistavat operationaaliset prosessit, esimerkiksi henkilostéresurssien,
jarjestelmien tai kirjanpidon avulla.

Yritys- ja liiketoimintaostot ja niihin liittyvat kyberriskit ovat hallinnassa.

(Cyber Due Diligence merkittavissa tapauksissa, jos dataa ja/tai jarjestelmia siirtyy oston
mukana.)




Kortti 9: Kyberkulttuuri

Ohjaavat kysymykset

Onko varmistettu, ettd tyontekijat kokevat
voivansa vaikuttaa yrityksen digitalisaa-
tioon ja kyberturvallisuuteen, ja ettd heilla
on mahdollisuus tuoda esiin ndihin
liittyvia epakohtia?

Ovatko hallituksen ja johtoryhman jasenet
sitoutuneet digi- ja kyberturvallisuutta
koskeviin paatoksiin, noudattavatko he
itse niita ja tuovatko he esiin tehottomia
kaytantdja yhteistyossa tyontekijoiden
kanssa?

Onko varmistettu, ettd organisaatiossa
puhutaan avoimesti ja myonteisesti
henkilostolle siita, miksi digi- ja kyber-
turvallisuus on tarkeaa?

Tehtdvilista, varmistettavat asiat

Hallituksen ja johtoryhman tehtaviin kuuluu kyberturvallisuuskulttuurin luominen ja
kehittdminen.

Kyberkulttuuri koostuu digitalisaatioon liitetyistd toimintatavoista, tydmoraalista, yhteisista
sdanndista ja ehdoista seka tyontekijoiden vilisista vuorovaikutustavoista.

Digitalisaation ja kyberturvallisuuden tuomat muutokset on kasitelty hyvassa hengesss,
mukaan lukien yhteiset tavoitteet, tyotehtavat ja vastuualueet seka

pelisdannot ja toimintatavat.

Yrityksen henkilosto tietdd, miten ja kenelle epakohdista tai poikkeamista voi raportoida.
He kokevat, ettd heita kannustetaan raportointiin, eivatka he pelkda negatiivisia seurauksia
raportoidessaan epakohdista tai poikkeamista.

Turvallisuuspoikkeamien raportointiin kannustetaan nopean reagoinnin mahdollistamiseksi.
Henkilosto kokee voivansa kyseenalaistaa toimintamalleja rakentavalla tavalla ja paase-
vansa hyodyntamaan kykyjdan, taitojaan ja luovuuttaan.

Henkiloston nakemyksia hyddynnetaan aidosti digi- ja kyberturvallisuuskaytantojen
suunnittelussa ja muutoksessa.

Henkil6std ymmartaa digi- ja kyberturvallisuuden tarkeyden ja merkityksen organisaatiolle.
Yrityksessa otetaan huomioon oppiva ja kehittyva tydyhteiso, kannustetaan aktiivisuuteen
ja sujuvaan yhteistyohon.

Epdonnistumisten sijaan raportoinnissa ja sisdisessa viestinnassa keskitytdan onnistumisiin
(kerrotaan esimerkiksi moniko raportoi tietojenkalastelusahkoposteista eika sitd moniko
lankesi niihin).

Annetaan aikaa sosiaaliselle kanssakdymiselle. ,

Kortti 10: Koko henkiloston asianmukaiset digi- ja kybertaidot

Ohjaavat kysymykset

Saavatko yrityksen uudet tyontekijat
riittdvan perehdytyskoulutuksen yrityksen
digitalisiin jarjestelmiin ja digitaaliseen
turvallisuuteen?

Onko yrityksella saannollinen koulutus- ja
harjoitusohjelma, jolla henkilston tietoja ja
taitoja pdivitetdan viimeaikaisista uhkista ja
suuntauksista (tilanneymmarryksen kehitty-
minen)?

Tehtédvilista, varmistettavat asiat

Yrityksen tavoitteiden saavuttamiseen ja riskien hallitsemiseen tarvittavat taidot on
madritelty.

TyOtehtdvien vaatimat valmiudet ja osaamistasot on maaritelty koulutussuunnittelun
pohjaksi.

Tyontekijoille on koulutettu oman ty6tehtdvan mukainen osaaminen yrityksen
digitaalisten jarjestelmien sietokyvysta.

Koulutusohjelma varmistaa saanndéllisen tietojen ja taitojen ylldpidon ottaen huomioon
muuttuvan toimintaympadriston asettamat vaatimukset.

Koulutusohjelma sisaltaa yrityksen jatkuvuuden toimintamallit seka teknologioiden
kayton ja poikkeustilanteiden toimintamallit.

Osaaminen mitataan, testataan tai arvioidaan muutoin saannollisesti, esimerkiksi
harjoituksilla.




Liite 1:

KASITTEET

1. Digitalisaatio, kyberturvallisuus

Digitalisaatiossa tietoa ja tietotekniikkaa hyédynnetdan
toiminnan muuttamiseen tai uuden mahdollistamiseen.
Esimerkiksi, kun verovelvollisen tayttdma veroilmoitus korvat-
tiin veroviranomaisen kokoamalla veroehdotuksella, kyse oli
digitalisaatiosta.

Kyberturvallisuus on tiedon, laitteistojen, verkostojen, ohjel-
mistojen ja kdyttdjien luottamuksellisuuden, eheyden ja saata-
vuuden turvaamista, joka on yllapitdjien ja kayttdjien yhteis-
toimintaa.

Esimerkiksi tarkeiden dokumenttien sdilyttdminen kassakaapissa
on tietoturvaa, kun taas naiden tarkeiden dokumenttien sdilyt-
tamisen tietokoneella on kyberturvaa (ja samalla tietoturvaa).

2. Tilannekuva ja -ymmarrys

Yrityksen toimintaymparistotietoisuus ja toimintaympariston
ymmartaminen ovat edellytyksid oikea-aikaisille johtamis-
toimenpiteille, joilla turvataan liiketoiminnan menestys myés
kybertoimintaympadristén muuttuessa. Liiketoiminnan suun-
nittelua ja toimeenpanoa varten voidaan muodostaa kyber-
tilannekuva, jonka sisdlto ja tarve vaihtelevat suuresti eri
johtamistasojen ja toimijoiden vilill4, joten ei ole mahdollista
maaritella yksiselitteista kaikkiin tilanteisiin ja kaikkien koko-
luokkien yrityksille sopivaa kybertilannekuvaa.

Kybertilannekuva ei muodostu ainoastaan teknisesta tilanne-
kuvasta. Parhaimmillaan kybertilannekuvassa on kyetty onnis-
tuneesti yhdistamaan teknisten tietojen lisdksi uhkatiedot ja
yleinen tilanne. Tarkeimpana elementtind toimii kuitenkin
ihminen, joka kykenee koostamaan tiedoista selkedn kokonai-
suuden ja tekemadan siitd jarkevia johtopaatoksia.

Tilannekuvatasot, tilannekuvan merkitys

1. Strateginen tilannekuva
Mahdollistaa yritysjohdon tilannetietoisuuden
kasvattamisen ja yllapitamisen.

2. Digitaalisten ja kyberriskien tilannekuva
Mahdollistaa riskiperustaisen paatoksenteon ja
johtamisen. Antaa perusteet jatkuvuuden suunnitte-
lulle ja liiketoiminnan jatkuvuudelle.

3. Operatiivinen tilannekuva
Paivittdis- ja kriisijohtamisen perusta.

Tilannekuvaldhteitd: Kaupalliset analyysi- ja kuvapalvelut,
ICT-palvelukumppanien verkostot, omat sensoriverkot, Kyber-
turvallisuuskeskuksen tilannekuvapalvelut ja SOC-palvelut

Informaatioon perustuvat suojattavat kohteet, jotka OVAT tallennettu tai siirretty ICT:ta kayttaen

Informaatioon perustuvat
suojattavat kohteet, joita
El OLE tallennettu

eika siirretty ICT:I13.

™

Tieto-
turvallisuus

Muuhun informaatioon
perustuvat suojattavat
kohteet, jotka ovat
kuitenkin haavoittuvia

/ ICT:n kautta

Kyber-
turvallisuus

Kuva: Tietoturvallisuuden, ICT-turvallisuuden ja kyberturvallisuuden maarittely




Kybertoimintaymparisto

Yrityksen kybertoimintaymparisto on alati muuttuva. Toiminta-
ympadristd voidaan tyypittda kolmella eri tavalla:

- turbulentti ympaéristd, jossa muutoksien lukumaara on
suuri ja ennustettavuus on heikko, tilanne on kaoottinen

- dynaaminen ymparisto, jossa esiintyy lukumaaraisesti
paljon muutoksia, mutta muutokset ovat enemman tai
vahemman ennustettavissa aikaisempien tapahtumien
ja kokemusten perusteella

- vakaa ymparisto, jossa muutoksia on vain muutamia, ja
ne voidaan ennustaa aikaisempien kokemuksien perus-
teella.

3. Johtaminen

Kyberturvallisuuden strateginen johtaminen

Kyberturvallisuuden strateginen johtaminen on digitaalisen
toimintaympdriston turvaamisesta johdettujen tavoitteiden
tunnistamista, asettamista, toiminnan ja varautumisen
yhteensovittamista seka laajamittaisten hdirididen hallinnan
johtamista®. Alla olevassa kuvassa on esitetty kyberturvalli-
suuden johtamisen yleinen periaate.

Hallituksen vastuu

Osakeyhtidlain mukaisesti hallitus huolehtii yhtion hallinnosta
ja toiminnan asianmukaisesta jarjestamisesta (yleistoimivalta).
Osana hyvaa hallintoa hallitus vastaa digitalisaatioon liitty-
vasta digi- kybersietokyvyn valvonnasta. Hallitus voi siirtda
ensisijaista valvontatoimintaa olemassa olevalle valiokunnalle

(esim. tarkastus- tai riskivaliokunnalle). Hallituksen on arvioi-
tava, onko nykyisilla hallituksen jasenilld tarvittavat tiedot,
taidot ja kokemus digitalisaation tehokkaaseen johtamiseen
ja valvontaan sekd edellyttavatko tietopuutteet uusien
jasenten valintaa hallitukseen.

Toimitusjohtajan vastuu

Toimitusjohtaja hoitaa yhtion juoksevaa hallintoa hallituksen
antamien ohjeiden ja maardyksien mukaisesti. Hinen on
annettava hallitukselle ja sen jasenelle tiedot, jotka ovat
tarpeen hallituksen tehtavien hoitamiseksi.

Johtoryhman tehtavat digitalisaation turvallisuuteen liittyen:

1. Pitda oma ja yrityksen tilannetietoisuus (tilannekuva)
ajan tasalla.

2. Varmistaa, etta digitalisaation ja kyberturvallisuuden
hallintasuunnitelma (tapahtumat, riskit) on olemassa.

3. Ymmartaa rooli(t) poikkeavien tapahtumien hallin-
nassa oman vastuualueen osalta.

4. Osallistua harjoituksiin.

5. Kannustaa hyvaan turvallisuuskulttuuriin.

Viestintdstrategia

Viestintastrategia tukee organisaation yldtason strategian
tavoitteiden toteutumista. Se siséltda samat arvot, kohde-
ryhmét ja tavoitteet sekd ottaa huomioon organisaation haas-
teet ja toimintaympariston. Strategian perusteella tehddan
valintoja: mitéd asioita tai tuotteita haluamme saattaa kohde-
ryhmiemme tietoon, minkalaista viestia, kielta ja kanavia
kdytdmme seka kenen suulla viestintaa kdytannossa tehdaan.
Viestintdstrategia sisdltda kriisiviestinnan perusteet ja
toimintatavat.

KYBERTURVALLISUUDEN
JOHTAMINEN

Kybertilanne-
kuva

Tilanne-

ymmarrys

Johtamis-
toimenpiteet




4. Strategia

Strategia on pitkdn ajan toimintaan liitetty suunnitelma, jota
organisaatio kehittda ja noudattaa parantaakseen tuotteiden
ja palveluiden tuotantoa huomioiden samalla toimintaympa-
riston uhkat ja mahdollisuudet. Strategian paamaarana mark-
kinoilla on saavuttaa kilpailuetua suhteessa kilpailijoihin.
Jokaisella yritykselld on omat lahtékohtansa strategiaan.

Digi- ja kyberturvallisuuden strategisella suunnittelulla tulee
varmistaa, ettd yrityksen ylin johto ymmartaa, miten tekno-
logiat auttavat liiketoimintatavoitteiden saavuttamisessa seka
millainen sietokyky organisaatiolla on kestda toiminnasta ja
teknologiasta johtuvia tappioita. Osallistava suunnittelu on
keino sitouttaa yritysjohtoa digi- ja kyberturvallisuuden
huomioimiseen strategiassa.

Riskienhallinta

Hallitus varmistaa, ettd yrityksen johto yhdistaa resilienssin ja
digi- ja kyberriskien arvioinnin yleiseen liiketoimintastrate-
giaan, yrityksen riskienhallintakokonaisuuteen seka budje-
toinnin ja resurssien kohdentamiseen.

5. Tavoitteet

Resilienssi, sietokyky

ISO 2007 standardia mukaillen on tavoite yrityksen organisaa-
tion, henkil6ston, jarjestelman, tietoverkon, toimenpiteiden
ja prosessin kyky sietaa lilketoimintakatkon tai hairion aiheut-
tamat seuraukset ja jatkaa toimintaa hyvaksyttavalla minimi-
tasolla.

Jatkuvuuden hallinta

ISO 22301 standardia mukaillen on tavoitteena se, etta liike-
toiminnan jatkuvuuden hallintajarjestelma turvaa organisaa-
tion ja yrityksen kyvyn jatkaa toimintaansa hairidtilanteessa.
Sen avulla tunnistetaan toiminnan haavoittuvat osa-alueet ja
pystytdan arvioimaan uhkien vaikutukset sekd suunnittele-
maan ja toteuttamaan toimintatavat hairiétilanteiden varalle.
Liiketoiminnan jatkuvuuden hallintajarjestelman rakentami-
sessa ja toteuttamisessa voidaan kadyttaa standardia ISO
22301. Siind maaritelladn vaatimukset, jotka koskevat hallin-
tajdrjestelman toteuttamista, yllapitdmistd ja parantamista.
Vaatimukset soveltuvat kaikenlaisille ja -kokoisille organisaa-
tioille tai niiden osille niin yksityiselld kuin julkisellakin
puolella.




Kilpailuetu — arvon tuottaminen

Kilpailuetu on yrityksen suhteellinen etu kilpailijoihinsa ja
potentiaalisiin kilpailijoihinsa ndhden jossain liiketoiminnan
menestykseen vaikuttavassa kyvyssa, toimintatavassa tai
muussa menestystekijdssa. Menestyneimmat yritykset tunnis-
tavat digitaalisen teknologian liiketoiminnalle tuomia mahdol-
lisuuksia ja my6s hyddyntavat niitd aktiivisesti (esim. mobiili-
teknologiat ja sosiaalinen media, analytiikka). Digitaalisuutta
strategisesti hyodyntavat yritykset menestyvat taloudellisesti
yleensa hyvin ja tuottavat arvoa yritykselle.

Digitaalisen ja kyberturvallisuuden
kustannusvaikuttavuuden arviointi

Digitaalisen ja kyberturvallisuuden kustannusvaikuttavuuden
arviointi perustuu riskiarviointeihin seka toiminnallisiin indi-
kaattoreihin. Riskiarviointeihin siséltyy jokaisen merkittdvan
riskin arviointi myés digitaalisen turvallisuuden nakékulmasta
kuvaamalla kvantitatiivisesti riskin todennakdisyys ja vaikutus
sekd suojaustoimien vaikutuksia riskiin. Tavoitteena on
riskianalyysin perusteella kohdistaa digitaalisen ja kybertur-
vallisuuden investoinnit olennaisten riskien torjumiseen.
Toiminnallisten indikaattoreiden avulla mitataan tavoitteita,
joiden synnyttamia hyotyja ei voida arvioida euromaarai-
sesti.’® Voidaan arvioida esimerkiksi asiakkaiden luottamuksen
menetysta, jonka seurauksena asiakkaat siirtyvat kilpailijalle.
Poikkeamatilanteista aiheutuvat menetykset voidaan jaotella
seuraavasti: taloudelliset menetykset, operationaaliset vaiku-
tukset, vaikutukset asiakkaisiin ja vaikutukset henkilostoon.

6. Tehokkuus

Digitalisaatioaste

Digitalisaatioasteella ymmarretadn yleensa digitaalisten palve-
luiden saatavuutta ja kdyttoastetta valituilla palvelualueilla.
Astetta maaritetadn mittareilla, joita ovat esimerkiksi kaytto-
maarat ja kdyttoasteet eri sovellusten osalta.

Kehitysvelka

Yrityksen digitalisaation kehitysvelka muodostuu digitalisaa-
tioasteen kasvamisen ja siihen liittyvan kyberturvallisuuskyvyn
ajallisena erotuksena. Jos erotus ajan kuluessa pienenee,
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Aika

yritys saavuttaa paremman suhteellisen kyberturvallisuuden.
Jos erotus kuitenkin kasvaa, kyberturvallisuus ei kykene
vastaamaan digitalisaation kehitykseen. Erotuksen kasva-
minen vaatii investointeja turvallisuuden kasvattamiseen.

Kehitysvelan arviointi

Kehitysvelkaa voidaan arvioida esimerkiksi hyddyntden
aiemmin esitettya pilarimallia. Jokainen pilari arvioidaan astei-
kolla 0-5 (O=paras tulos) ja pisteet lasketaan yhteen. Mita
pienempi summa, sitd pienempi kehitysvelka on. Useamman
ajallisesti perdkkaisen arvioinnin jalkeen voidaan laskea
erotuksen suunta. Taman perusteella johtoryhma voi
tarkentaa yrityksen resursseja tarvittavaan suuntaan. Digita-
lisaation hyodyt jadvat saavuttamatta, jos kehitysvelka on liian
suuri.

»
'

Resurssit

Aika
7. Liiketoiminnan jatkuvuuden hallinta

Jatkuvuussuunnitelma ja toimeenpano

Hallitus varmistaa, ettd johto tukee sietokyvysta/digi- ja kyber-
turvallisuudesta vastuussa olevaa johtajaa laatimalla, toteut-
tamalla, testaamalla ja parantamalla jatkuvasti jatkuvuussuun-
nitelmia. Niiden on yhdenmukaisesti koskettava yrityksen
kaikkia liiketoiminta-alueita. Tama edellyttaa, ettd toimitus-
johtaja (tai nimetty vastuujohtaja) seuraa suorituskykya ja
raportoi siita sadnnoéllisesti hallitukselle.

Harjoittelu

Hallitus varmistaa, etta yrityksessa jarjestetaan yrityksen digi-
ja kyberturvallisuuteen liittyvia harjoituksia. Johtoryhma osal-
listuu harjoituksiin itse rooliensa mukaisesti. Johtoryhma
raportoi havainnoista ja muutosesityksista hallitukselle.




Liite 2:

TOIMENPIDESUOSITUKSIA ERI YRITYSTYYPEILLE

TYYPPI 1 P 3 4
KOKOLUOKKA Mikro - PK-yritys Mikro - PK-yritys Konserni - suuryritys Konserni - suuryritys
YMPARISTO Vakaa/dynaaminen Turbulentti/ Vakaa Dynaaminen/
dynaaminen turbulentti

DIGITALISAATIOASTE Matala Korkea Matala Korkea
TUOTETYYPPI Markkinoihin Yksilolliset tuotteet, Standardit tuotteet, tai | Asiakaskohtaiset

sopeutuvat vakaat palvelut palvelut, massatuotteet | tuotteet tai palvelut
1. Ylimman johdon kokonais- | Yhteisen tilannekuvanakyman perusteella tehddan johdonmukaisesti toimenpiteita.

valtainen ja luotettava digi-
ja kybertilanneymmarrys

asianmukaiset digi- ja
kybertaidot ja osaaminen

taitovaatimukset on
madritelty johdonmukai-
sesti koko organisaatiolle.

ja koulutusohjelmia kehi-
tetddn saannollisesti.

ja koulutusohjelmia kehi-
tetddn saannollisesti.

2. Luotettava ja uskottava Digi- ja kyberriskien Digi- ja kyberriskien Digi- ja kyberriskien Digi- ja kyberriskien
digi- ja kyberriskianalyysi ja | hallinta on maaritelty hallintaa seurataan syste- | hallintaa seurataan syste- | hallintastrategia on osa
riskienhallintajarjestelma koko organisaatiolle. maattisesti ja kehitetddn | maattisesti ja kehitetdan | muuta riskienhallinta-

jatkuvasti osana koko jatkuvasti osana koko strategiaa.
organisaation riskien- organisaation riskien-
hallintaa. hallintaa.

3. Strategisen kyberjohtami- Konsepti on laadittu osaksi liiketoimintastrategiaa.
sen konsepti osana liike-
toimintastrategiaa

4. Oikeasuhtainen digi- ja Kriittisten palveluiden Kriittisten palveluiden Kriittisten palveluiden Ylimmalla johdolla on
kyberturvallisuuden resursointi on suunni- resurssointi on jarjestetty | resurssointi on jarjestetty | vastuu riittavien resurs-
resursointi teltu kaikille kriittisille johdon seurantaan ja johdon seurantaan ja sien turvaamisesta kriit-

resursseille koko organi- | niiden yhteys yhteis- niiden yhteys yhteis- tisten palveluiden tuotta-

saatiossa. kuntaan on selva koko kuntaan on selva koko miseen, ja paatoksenteko
organisaatiossa. organisaatiossa. on valtuutettu asian-

mukaisesti ja tehokkaasti.

5. Oikeat ja innovatiiviset Valinnat tukevat digitalisaatiota ja ovat kyberturvalliset seka toimintakykyiset.
teknologiavalinnat ja niiden
toimintakyky

6. Kokonaisvaltainen ja Jatkuvuuden suunnittelu | Jatkuvuuden suunnitte- | Jatkuvuuden suunnitte- | Organisaatio harjoittelee
ajantasainen varautuminen | on maaritelty koko lua tehdaan jarjestelmal- | lua tehd&an jarjestelmal- | saannollisesti toipumista
ja jatkuvuuden hallinnan organisaatiolle. lisesti ja kehitetdan riski- | lisesti ja kehitetaan riski- | erilaisista poikkeamista,
suunnitelma lahtdisesti. lahtoisesti. hairidista ja onnetto-

muuksista sekd parantaa
suunnitelmia harjoituk-
sien perusteella.

7. Hyvin koulutettu ja Turvallisuushenkiloston | Turvallisuushenkilostéd, | Turvallisuushenkildstéa, | Koulutus- ja harjoitustoi-
harjoitettu kriisi- tieto- ja taitovaatimukset | arviointeja ja koulutus- arviointeja ja koulutus- minnalla johto ja turvalli-
johtamisorganisaatio, seka | on maaritelty johdonmu- | ohjelmia kehitetaan ohjelmia kehitetaan suushenkildsto perehdy-
kriisiviestintdsuunnitelma kaisesti koko organisaa- | sddnndllisesti. saanndllisesti. tetdan ennalta vakaviin-

tiolle. Digi- ja kyberturvallisuus- | Digi- ja kyberturvallisuus- | Kin kyberturvallisuuspoik-
Digi- ja kyberturvallisuus- | tietoa kerataan, analysoi- | tietoa keratén, analysoi- | keamiin ja -skenaarioihin.
tiedon kerddminen ja daan ja jaetaan johdon- | daan ja jaetaan johdon- | Ylldpidetdan suhteita
jakaminen on suunniteltu | mukaisesti koko organi- | mukaisesti koko organi- | sisdisten ja ulkoisten
koko organisaatiolle ja saatiolle ja sidosryhmille. | saatiolle ja sidosryhmille. | toimijoiden kanssa tieto-
sidosryhmille. jen keradamiseksi ja jaka-
miseksi kyberturvallisuu-
desta, uhista ja haavoit-
tuvuuksista tavoitteena
pienentda riskeja ja
vahvistaa toimintakykya.

8. Vaatimukset tayttavat ydin- | Yrityksen ydinprosessit ja toimintatavat vastaavat liikketoiminnan kehittdmisen ja toimintaympariston vaati-
prosessit ja toimintatavat muksiin. Ne on toimeenpantu ja niitd yllapidetaan liiketoiminnan tai toimintaympariston muuttuessa.

9. Koko henkiléston Henkiloston tieto- ja Henkilost64d, arviointeja | HenkilOst64a, arviointeja | Koulutus- ja harjoitus-

toiminnalla henkil6sto

perehdytetaan ennalta
turvallisuuspoikkeamiin
ja yllapidetaan tiedot ja
taidot.

10. Ylimman johdon

hyvaksymad, joustava ja
kehittyva digikulttuuri

Yrityksen johtaminen tukee kulttuurin kehittymista tdysimaaraisesti.




Liite 3:
ESIMERKKEJA YRITYKSEN KAYTTOON TARKOITETUISTA
OHIJEISTA TAI OPPAISTA

Kyberturvallisuus ja yrityksen hallituksen vastuu, Traficomin julkaisuja 2/2020.
(Opas perustuu NCSC-UK:n julkaisuun Cyber Security Toolkit for Boards)

Pienyritysten kyberturvallisuusopas, Kyberturvallisuuskeskus, Traficomin julkaisuja 228/2020.
(Opas perustuu Australian kyberturvallisuusviranomaisen tuottamaan materiaaliin Small Business Cyber Security Guide.)

Advancing Cyber Resilience Principles and Tools for Boards, World Economic Forum 2017.
Cyber Security Toolkit for Boards, National Cyber Security Centre, UK.

SFS (2021) ISO/IEC 27000 Tietoturvallisuuden standardisarja,
https://sfs.fi/standardeista/tutustu-standardeihin/suositut-standardit/iso-iec-27000-tietoturvallisuuden-standardisarja/

Katakri 2020 -Tietoturvallisuuden auditointityokalu viranomaisille. Traficomin julkaisusarja 232/2020.

Kybermittari. https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostot/kybermittari




LAHTEET

1 Boone, A. (2017). Cyber-security must be a C-suite priority. Computer Fraud & Security, 2017(2), 13-15.
2 Kansallisen turvallisuuden katsaus 2021, Suojelupoliisi. https://supo.fi/kyberuhkat.

3, 5 Matthew Doan (2019). Companies need to rethink what cybersecurity leadership is? Boston Consulting Group,
https://hbr.org/2019/11/companies-need-to-rethink-what-cybersecurity-leadership-is.

4 Cybergovernance role board interview. (2018) Teknologiayritys Kaiser Permanenten teknologiariskijohtajan George
DeCesaren haastattelu, https://www.bcg.com/en-nor/publications/2018/cybergovernance-role-board-interview-
kaiser-permanente-george-decesare.

6 Ayman Al Issa, Tucker Bailey, Jim Boehm ja David Weinstein (2021). Enterprise cybersecurity aligning third parties and
supply chains. McKinsey, https://www.mckinsey.com/business-functions/risk-and-resilience/our-insights/enterpri-

se-cybersecurity-aligning-third-parties-and-supply-chains.

7 Aapo Cederberg, Strategic cyber leadership is needed to address current security challenges.
Cyberwatch Magazine 2021/3.

8 Martti Lehto, Jarno Limnéll, Tuomas Kokkomaki, Jouni Péyhonen, Mirva Salminen, Kyberturvallisuuden strateginen
johtaminen Suomessa, Maaliskuu 2018, Valtioneuvoston selvitys ja tutkimustoiminnan julkaisusarja 28/2018.

9 Islam, M. & Stafford, T. (2017). Information Technology (IT) integration and cybersecurity/security: the security savviness
of board of directors. 23rd Americas Conference on Information Systems (AMCIS 2017): A Tradition of Innovation.

10 Digitaalisen turvallisuuden kustannus-vaikuttavuusarviointi julkisessa hallinnossa, selvitystyon raportti 1.6.2020,
Valtiovarainministerio.

Ty6ssa kaytetyt kirjallisuusldhteet

Témd opas perustuu tuotoksiin, jotka toteutettiin Huoltovarmuusorganisaation Digipoolin projektissa #Strategia22.
Projektin toteuttajana oli Cyberwatch Finland Oy.
https://www.digipooli.fi/fi/ajankohtaista/uutinen/strategia22-projekti-havainnot-ja-tuotokset

Accenture, Cyber threat intelligence report 2021,
https://www.accenture.com/fi-en/insights/security/cyber-threat-intelligence-report-2021.

Alashi S. A., Badi D. H. (2020) The Role of Governance in Achieving Sustainable Cybersecurity for Business Corporations,
Department of Information Science, King Abdulaziz University, Jeddah, Saudi Arabia.

Andrews, K. R. (1997). A reader in the resource-based perspective. Foss, N. J. (toim.), (pp. 52-59). New York, NY, United
States: Oxford University Press.

Fujitsu, Customer-first security: What it is and best practices for success, Fujitsu_Customer_First_Security_Whitepaper123.
pdf, fujitsu.com.

Garcia-Granados, F (2020) Cybersecurity Knowledge Requirements for Strategic Level Decision Makers, Conference Paper,
Tallinn University of Technology.

Hill, A & Hill, T (2009) Manufacturing operations strategy. Palgrave Macmillan.
Leena Hiltunen, Metodina kyselytutkimus, Jyvaskylan Yliopisto, 2009.

IBM, IBM Security Strategy, Risk and Compliance Services, https://www.ibm.com/downloads/cas/GKN51N92




Islam, M. & Stafford, T. (2017). Information Technology (IT) integration and cybersecurity/security: the security savviness of
board of directors. 23rd Americas Conference on Information Systems (AMCIS 2017): A Tradition of Innovation.

Johnson, G., Scholes, K. & Whittington, R. (2008). Exploring corporate strategy (8. ed.). Harlow; Munich: Prentice Hall
Financial Times.

Kansallinen turvallisuusviranomainen, Katakri 2020 - Tietoturvallisuuden auditointitydkalu viranomaisille,
Traficomin julkaisusarja, ISSN 2669-8757, verkkojulkaisu.

Kim, J. (2017). Cyber-security in government: reducing the risk. Computer Fraud & Security, 2017(7), 8-11.
KPMG, Kyberturva kohtaa fyysisen maailman turvallisuuden, 2021, https://home.kpmg/fi/fi/blogs/home/posts/2021/05/
kyberturva-kohtaa-fyysisen-maailman-turvallisuuden.html, seka https://home.kpmg/fi/fi/home/palvelut/neuvontapalvelut/

teknologiakonsultointi/tietoturva.html

Kyberturvallisuuskeskus, Kyberturvallisuus ja yrityksen hallituksen vastuu, (alkuperdinen Cyber Security Toolkit for Boards,
NCSC, 2019, ncsc.gov.uk), Kyberturvallisuuskeskus 2/2020, kyberturvallisuuskeskus.fi

Kyberturvallisuuskeskus, Pienyritysten kyberturvallisuusopas, Traficomin julkaisuja 228/2020. (Opas perustuu Australian
kyberturvallisuusviranomaisen tuottamaan materiaaliin Small Business Cyber Security Guide.)

Kasey Panetta, 5 Security Questions Your Board Will Inevitably Ask, Gandner 12.6.2020a, varsinainen raportti Sam Olyaei ja
Jeffrey Wheatman, 19.7.2019, https://www.gartner.com/smarterwithgartner/5-security-questions-board-will-definitely-ask/

Kasey Panetta, The 15-Minute, 7-Slide Security Presentation for Your Board of Directors, Gardner 18.6.2020b,

https://www.gartner.com/smarterwithgartner/the-15-minute-7-slide-security-presentation-for-your-board-of-directors

Posthumus, S., von Solms, R. (2004). A framework for the governance of information security. Computers & Security,
Volume 23, Issue 8, 2004, 638-646.

SFS (2021) ISO/IEC 27000 Tietoturvallisuuden standardisarja,
https://sfs.fi/standardeista/tutustu-standardeihin/suositut-standardit/iso-iec-27000-tietoturvallisuuden-standardisarja/

von Solms, B. (2001). Corporate Governance and Information Security. Computers & Security, Volume 20, Issue 3, 2001,
215-218.

von Solms, B. & von Solms, R. (2004). The 10 deadly sins of information security management. Computers & Security, 23(5),
371-376.

Jussi Tammelin, Tietoturvastrategian ja -politiikan merkitys kyberhydkkayksen torjunnassa kunnissa, Jyvaskyldn yliopisto,
2021, pro gradu.

TietoEVRY, An Introduction to Cybersecurity, https://www.tietoevry.com/en/services/Cybersecurity/cybersecurity-guidebook

Jiri Vidgren, Kyberturvallisuus yritysstrategiassa, 2019, Jyvaskylan yliopisto, Tietojarjestelmatiede, kandidaatintutkielma.



HUOLTOVARMUUSORGANISAATIO
DIGIPOOLI




