o7y
0. @

Huoltovarmuusorganisaatio
Digipooli

Selvitys Digipoolin yritysten kokonaisturvallisuuden hallinnan tilasta

Saate:

Arvon verkostomme yrityksen edustaja - olet vastaamassa kyselyyn, jonka avulla arvioidaan
verkostomme yritysten kokonaisturvallisuudenhallinnan tilaa (kokonaisturvallisuuden ohjauksen
ja hallinnan nykytila ja kehitystarpeet). Kysely tehdaan EK:n yritysturvallisuusmallia*

mukaillen.

Kyselyssa on 23 kysymysta ja siihen vastaamiseen on hyva varata n.30 minuuttia.

Kysely ei kysy vastaajan henkilo6n tai yritykseen liittyvia tunnistetietoja.

Vaikka yritykset ovat usein kansainvalisia on tdhan kyselyyn hyva vastata lahinna yrityksen
Suomen toimintojen nakdkulmasta. Rajaamalla kyselyn kohdetta helpotetaan siihen vastaamista
ja tuotetaan kuitenkin huoltovarmuustoiminnalle relevanttia tietoa.

Toivomme kyselyyn vastauksia henkildilta, ketka vastaavat yrityksessanne
kokonaisturvallisuudenhallinnasta tai osaavat muuten arvioida sen tilaa. Valitathan kyselyn siis
sellaiselle henkildlle, jos et itse koe sellainen olevasi.

Kyselyyn kannattaa osallistua, silla pyrimme tuottamaan yrityksille tietoa kehitysaiheista sekéa
l6ytamaan aiheita, joissa kehitysponnisteluita voitaisiin tukea huoltovarmuusorganisaation
toimesta kokonaisturvallisuudenhallinnan tason nostamiseksi.

Keratylla tiedolla on myods kansallista merkitysta, silla (HVK:n hallituksen 2023 linjausten
mukaisesti) se vaikuttaa suunnittelutyéhon, jolla laaditaan alan toimintoja koskevat
yleissuunnitelmat poikkeusolojen seké niihin verrattavissa olevien vakavien hairididen
varalle. Lisaksi silla vaikutetaan Digipoolin toimintaan, jota ohjataan kyselyn painottamiin
aiheisiin yritysten sparraamiseksi. Samalla my6s arvioidaan valmiutta EU Direktiivien (NIS2,
CER) ohjaaman kotimaisen lainsdddannén mahdollisille velvoitteille.

Kyselyn tuottamasta tiedosta tehdaén analyysi ja tuotetaan raportti. Valmistuessaan raportti
julkaistaan Digipoolin tapahtumassa ja sen siséllosté viestitdan julkisesti. Raporttia jaetaan
ensisijaisesti silhen vastanneille ja muille HVO Digipoolin verkoston yrityksille. Tulosten kautta
on mahdollista saada vertailutietoa yritysten tilasta. Raportti pyrkii esittAmaan koottuja
suosituksia tavoitetasoksi tai kehitysaiheiksi alalle.

*https://ek.fi/hyotytietoa-yrityksille/yritysturvallisuus/



1. Aloita antamalla tdhan pseudonyymi, jonka avulla tunnistat vastauksesi
mahdollisesta raportista. (tunniste - kirjainsarja tai keksitty nimi)

2. Jasentadko yrityksenne kokonaisturvallisuutta jonkin mallin tai standardin
mukaan (esim. ISO standardit)?

3. Erittele ne standardit (esim. ISO 27001), joita sovellatte toiminnassanne

4. Onko yrityksenne sertifioitunut jonkin turvallisuudenhallinnan standardin
osalta?

5. Minké turvallisuudenhallinnan standardin osalta olette sertifioituneet?

6. Mika/mitk& seuraavista motivoivat ensisijaisesti yrityksen sertifioitumaan

Kaupallinen etu
Oman kehityksen tukeminen
Asiakasvaatimus

Muu - mika?

7. Sovellatteko EK:n yritysturvallisuusmallia (https://ek.fi/hyotytietoa-
yrityksille/yritysturvallisuus/)

8. Arvioi yrityksesi (EK:n yritysturvallisuusmalli) turvallisuudenhallinnan
kypsyytta aiheittain asteikolla 1-4.

Arvio 0 = Prosesseja on hallitsemattomasti projekteissa tai muussa toiminnassa
Arvio 1 = Prosesseja ja perusohjausta on osassa organisaatiota

Arvio 2 = Prosessit on laadittu seka kaytdossa koko organisaation tasolla

Arvio 3 = Prosesseja my6s mitataan ja hallitaan

Arvio 4 = Prosesseja optimoidaan ja tapahtuu jatkuvaa parantamista

e Henkilostoturvallisuus

¢ Kiinteisto- ja toimitilaturvallisuus

e Pelastusturvallisuus

e Tuotannon ja toiminnan turvallisuus

e Ymparistoturvallisuus

e Tietoturvallisuus

e Vaarinkaytosten ja poikkeamienhallinta

e Varautuminen ja kriisinhallinta

e Pelastusturvallisuus

e Tyoturvallisuus (tyoterveyshuolto ja tydsuojelu)
e Yritysturvallisuuden standardien hyddyntadminen



9. Kuinka EK:n mallin aiheet painottuvat toiminnassanne? (jarjesta aiheet painotuksen
mukaiseen jarjestykseen - huomioi painotuksessa se mihin aiheisiin kaytetdén eniten
rahaa/resursseja/aikaa)

10. Minka aiheen koet tarvitsevan kehitystéd/panostuksia ja miksi?

11. Kuinka kokonaisturvallisuuden vastuut ovat organisoitu tai ohjattu yrityksessanne?
(keskitetty vs. hajautettu tai hybridi - Avaa ketjua hallituksen ja johtoryhmén vastuista alkaen
muutamalla lauseella.)

12. Kuinka turvallisuuden tila (tilannekuva) kokonaisuutena kootaan?
13. Onko turvallisuudelle asetettu/sovittu tavoitteet ja mitataanko niita?
14. Mitka ovat johdolle tehtavan turvallisuuden tilan raportoinnin painopisteet?

15. Mita kokonaisturvallisuuden aiheita nékyy yrityksen voimassa olevassa Strategiassa ja
miten (Valitse 1 tai useampi aihe)?

16. Kasitelladnkd yrityksessa vastuullisuutta?
17. Mita kokonaisturvallisuuden aiheita yrityksessa kasitellaan vastuullisuus otsikon alla?

18. Onko yrityksenne CER Direktiivin (https://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=CELEX:32022L2557) ja sen mydta kotimaisen lainsaadannon
velvoitteiden piirissa?

19. Onko yrityksenne NIS2 Direktiivin (https://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=CELEX:32022L2555) ja sen mydta kotimaisen lainsaadannon
velvoitteiden piirissa?

20. Miten naette CER Direktiivin (https://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=CELEX:32022L2557) vaikuttavan yrityksenne toimintaan?

21. Miten naette NIS2 Direktiivin (https://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=CELEX:32022L2555) vaikuttavan yrityksenne toimintaan?

22. Oletteko kéasitelleet direktiivien ja sitd seuraavan lainsaadannon vaikutukset
toiminnallenne organisaatiossanne?

23. Ovatko direktiivit saaneet yrityksenne harkitsemaan turvallisuudenhallinnan standardien
hyodyntamista tai jopa sertifiointia?



